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Resumo

O debate sobre cidades inteligentes cresce liderado pelo mercado das tecnologias da
informacdo e comunicagcdo (TICs), como se as solugdes tecnoldgicas fossem
indiscutiveis para uma gestdo urbana mais sustentavel e eficiente. Mas discursos
criticos apontam riscos implicados no uso das TICs ao infringir direitos e exacerbar
desigualdades, referentes a privacidade de dados, ao acesso a servi¢os publicos e ao
modelo de trabalho de aplicativos digitais, por exemplo. Ao mesmo tempo, também
defendem a apropriacdo das tecnologias em busca de justi¢ca social. A partir de uma
abordagem critica das cidades inteligentes, o estudo analisa pautas contra-
hegeménicas a implantagdo das TICs nas cidades. Para isso, busca compreender as
nocdes de soberania digital discutidas na literatura e no ambito nacional e investigar
propostas que estdo sendo mobilizadas na sociedade civil brasileira. O artigo tem
enfoque qualitativo, de carater exploratério e utiliza métodos de levantamento
bibliografico, analise documental e entrevistas semiestruturadas. Ele focaliza a analise
em quatro iniciativas que visam a garantir direitos digitais e o direito a cidade: o relatério
Cidades inteligentes e dados pessoais; a campanha #TireMeuRostoDaSuaMira; o
Programa de Emergéncia para a Soberania Digital e o nucleo de tecnologia do MTST.
Por fim, o estudo propde a identificagdo de quatro tipos de posicionamentos em relagéo
as TICs como alternativas de resisténcia as cidades inteligentes privatizadas: mitigacao
dos riscos na compra e uso de tecnologias, recusa do uso da tecnologia frente ao risco,
apropriacdo popular de tecnologias e desenvolvimento de ecossistema tecnolégico
local.
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Abstract

The debate about smart cities grows led by the information and communication
technology (ICT) market, as if technological solutions are indisputable for a more
sustainable and efficient urban management. On the other hand, critical discourses point
to risks involved in the use of ICTs in infringing rights and exacerbating inequalities,
regarding data privacy, access to public services and the working model of digital
applications, for example. At the same time, they also defend the appropriation of
technologies in search of social justice. From a critical approach to the smart cities
agenda, this study seeks to analyze counter-hegemonic guidelines for the ICTs
implementation in cities. It seeks to understand the notions of digital sovereignty
discussed in the literature and at the national level and to investigate proposals that are
being mobilized in Brazilian civil society. The study has a qualitative approach of
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exploratory character, using the methods of bibliographic survey, documental analysis
and semi-structured interviews. It also investigates four initiatives aimed at guaranteeing
digital rights and the right to the city: the report Smart cities and personal data; the
campaign #TakeMyFaceOutOfYourSight, the Emergency Program for Digital
Sovereignty and the MTST Technology Center. And, finally, it proposes the identification
of four position types in relation to ICTs as resistance alternatives to privatized smart
cities: risks mitigation in the purchase and use of technologies, refusal to the use of
technology in the face of risk, popular appropriation of technologies and local
technological ecosystem development.

Keywords: Smart cities. Digital sovereignty. Civil society. Brazil.

1.  INTRODUGAO

Diante dos avancgos tecnolégicos e da intensificagdo dos problemas urbanos, séo
estabelecidas novas relagdes entre espago urbano e tecnologias da informacéao
e comunicacdo (TICs) (Lemos, 2017). E nesse cenario, marcado pela
globalizagao, pela economia neoliberal e pelo poder das multinacionais do setor
de tecnologia, que surgem as cidades inteligentes.

As diferentes nogdes em torno do termo de cidades inteligentes passam
por énfases mais centradas na integragao de TICs a infraestrutura e aos servigos
publicos, visando a uma gestao urbana mais competente até orientagdes ligadas
a inclusao social e preservacao do meio ambiente (Angelidou, 2015; Aune, 2017;
Hollands, 2008). Mesmo que o conceito seja polissémico, o debate tem sido
liderado pelo mercado de TICs, sem necessariamente estar ligado aos
problemas concretos dos cidadaos (Hollands, 2008). Muitas vezes, ele é pautado
por um fetichismo tecnoldgico, como se a tecnologia fosse indiscutivelmente
positiva, trazendo um apelo falacioso de que as TICs tornam as cidades mais
eficientes e sustentaveis. No fundo, esse discurso pode mascarar interesses
mercadoldgicos, faltar com a participagdo cidada e desconsiderar riscos
inerentes ao uso da tecnologia, o que torna a democratizacdo da agenda
tecnoldgica imperativa (Kraus, 2022).

No contexto deste estudo, as cidades inteligentes sdo compreendidas a
partir da abordagem de Morozov e Bria (2019), que, por um lado, contempla a
parte inteligente ligada ao uso de tecnologias avangadas nas cidades para
otimizar recursos, gerar riquezas, influenciar o comportamento dos usuarios ou
oferecer novos beneficios, como seguranca e sustentabilidade, por meio de

dispositivos equipados com conectividade, telas e sensores. Propositalmente, a
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definicAdo abarca tanto os servicos ofertados nas e para as cidades de
companhias como Google e Uber, quanto solugdes sob a etiqueta de smart city
de empresas como IBM, Siemens, Cisco e Philips. E, por outro lado, evidencia
os impactos politicos e econémicos que a parte inteligente acarreta. A vista
disso, percebe-se a dimensao cidade a partir dos interesses do urbanismo
empreendedor financeirizado (Harvey, 1989 apud Morozov; Bria, 2019) em
detrimento das necessidades sociais.

Para esses autores, é preciso compreender como as cidades inteligentes
inserem-se dentro de uma perspectiva neoliberal para que se possa analisar e
repensar as escolhas tecnolégicas tomadas por elas. Por isso, eles entendem
que as cidades devem tracar politicas para reequilibrar suas relacbes com os
fornecedores de tecnologias e defendem o conceito de soberania digital como
um meio para que as cidades e os cidadaos tenham algum grau de autonomia
na destinagdo das TICs que agem sobre o espago urbano e, assim, maneja-las
em beneficio ao direito a cidade e nao em prol da rentabilizagcdo desse mercado.
Os autores afirmam que a luta pelo direito a cidade perde forga quando apartada
de esforgos pela soberania digital. Dessa forma, eles definem medidas apoiadas
por movimentos sociais e uma nova geragao de governantes que néo se dobram
as légicas de austeridade e privatizagao para a construgdo da soberania digital
e de cidades inteligentes nao neoliberais.

No Brasil, o debate cresce permeado por relagbes de poder assimétricas
e conflitos de interesse entre o poder publico, os atores privados e as
comunidades nos niveis internacional e doméstico. Recentemente, observa-se
a elaboracéo de planos diretores de cidades inteligentes pelo setor privado que
ignora o histérico brasileiro em termos de inovagdo democratica e no debate de
politicas digitais, governanca da internet e protecdo de dados pessoais, a
exemplo do Comité Gestor da Internet (CGl), do Marco Civil da Internet (MCI) e
da Lei Geral de Protecédo de Dados (LGPD) (Reia; Cruz, 2023).

Surgem, entdo, resisténcias lideradas pela sociedade civil brasileira que,
ha mais de 30 anos, defende temas como acesso a internet, privacidade de
dados e o direito a cidade. Sdo organizagdes que vém adotando diversas taticas
de engajamento civico como a criagdo de redes e campanhas, a realizagao de

litigios estratégicos e esforgos legislativos como resposta as cidades inteligentes
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que pouco consideram questdes sociais e conformidades legais (Reia; Cruz,
2023).

Diante desse panorama, o estudo busca compreender intervencdes
ligadas a ideia de soberania digital para fazer frente as cidades inteligentes
privatizadas. O foco é analisar discursos criticos protagonizados por
organizacgdes da sociedade civil sobre o uso de TICs no ambiente urbano e como
mobilizam alternativas para a construcédo de cidades mais autbnomas e justas.
O artigo é pautado por dois objetivos principais:

a) analisar o debate publico atual sobre o tema de soberania digital no
contexto brasileiro a partir de multiplos atores, incluindo a sociedade civil;

b) discutir praticas da sociedade civil brasileira para resistir a formulas
tecnossolucionistas e garantir direitos digitais e o direito a cidade.

O trabalho esta organizado em cinco partes. Esta primeira contextualiza
a problematica e apresenta os objetivos e os métodos da pesquisa. A segunda
analisa diferentes concepgdes sobre soberania digital na busca por cidades
inteligentes mais democraticas, destacando intervengdes importantes para sua
concretizagao. A terceira investiga trés debates realizados na 13?2 edigdo do
Foérum da Internet no Brasil (FIB13), dedicados a discutir o conceito. No forum,
promovido pelo CGl.br, entidade reconhecida mundialmente como modelo de
governanga multissetorial, participam os setores publico, privado, academia e
sociedade civil para tratar de questdes relacionadas a governancga da internet e
ao uso de TICs no pais.

A quarta parte é destinada a caracterizar quatro iniciativas da sociedade
civil que tém a soberania digital como parametro para seu desenvolvimento ou
que se relacionam diretamente com projetos de cidades inteligentes. Essas
iniciativas foram identificadas pelas organizagbes sem fins lucrativos e
movimentos sociais de notoriedade publica no campo da reforma urbana e
direitos digitais e sua selecao foi feita de forma a abranger diferentes agendas e
estratégias ligadas aos temas discutidos. Sao elas: o relatério Cidades
Inteligentes e Dados Pessoais: Recomendacgbes e Boas Préaticas, elaborado pela
Artigo19, Internetlab e Lapin, a campanha #TireMeuRostoDaSuaMira, liderada
pela Coalizao Direitos na Rede (CDR), o nucleo de tecnologia, do Movimento

dos Trabalhadores Sem-Teto (MTST) e o Programa de Emergéncia para a
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Soberania Digital, desenvolvido por um grupo de pesquisadores e ativistas e
entregue ao entdo candidato Lula nas eleigdes presidenciais de 2022.

A quinta e ultima parte é dedicada a comparar os diversos caminhos
tracados pelas organizacdes da sociedade civil para a construgao de soberania
digital, articulando pressupostos dos autores e dos debates analisados. Ela
pretende destacar as especificidades das iniciativas, mas também pontos de
convergéncia, procurando identificar padrées de posicionamento com relagao ao
uso de TICs para se alcangar cidades mais justas.

O enfoque metodoldgico do estudo é qualitativo e de caracter exploratorio,
utilizando os meétodos de levantamento bibliografico, analise documental e
entrevistas semiestruturadas. Contou principalmente com a analise de
documentos basilares publicados sobre as iniciativas, e, de forma complementar
com a realizagao de entrevistas com representantes dessas organizagdes. As
entrevistas foram feitas de forma on-line entre outubro de 2022 e maio de 2023,
e posteriormente transcritas. O procedimento de analise dos dados baseia-se na
analise tematica (Braun; Clarke, 2006) com padrdes identificados por deducéo
em nivel semantico. A analise é feita sob trés angulos: ideias de soberania digital
praticadas, pautas defendidas e taticas utilizadas. E discutidas a luz dos
conceitos de soberania digital e de propostas a sua implementagao levantadas

na literatura, tracando relagdo com o debate brasileiro.

2. SOBERANIA DIGITAL: QUEM FAZ AS ESCOLHAS TECNOLOGICAS?

O debate sobre o termo no contexto digital cresce desde 2011, com o uso de
expressdes como soberania tecnoldgica, soberania de dados e soberania digital.
Embora assuma diversos significados, muitas vezes trata da capacidade dos
Estados em controlar sua infraestrutura tecnolégica e os dados gerados pelos
cidadaos. Em geral, € usado de forma relacional para enfatizar o poder coletivo
e refutar a hegemonia dos Estados Unidos e das grandes corporagdes da
internet. O foco, entdo, recai sobre quem detém a autonomia das escolhas
tecnolégicas. (Couture; Toupin, 2019).

De inicio, o debate girava em torno de uma soberania do ciberespaco e
reivindicava uma nao regulamentagcido desse novo territério. Em contraposigao,

a soberania digital de Estado pleiteia que paises ou regides tenham centros de
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dados e tecnologias locais e garantam a seguranca de suas infraestruturas
(Couture; Toupin, 2019; Pohle; Thiel, 2021; Suf3, 2022).

Outras ideias passam a ser veiculadas, como a soberania digital dos
movimentos sociais, que 0s V& como responsaveis por gerenciar suas
informacgdes e por desenvolver ferramentas digitais para realizar suas atividades
(Couture; Toupin, 2019; SuB, 2022). E a soberania digital pessoal, em que os
individuos controlam suas préprias tecnologias, representa “a habilidade de os
individuos tomarem decisdes de forma consciente, deliberada e independente e
tomar ag¢des de acordo com isso” (Pohle; Thiel, 2021, p. 59, tradugao nossa).

Para SuR (2022), ha nogdes que sobrepdem essas ideias e podem ser
construidas por meio de uma base comum. Apesar de admitir a importancia
delas, busca fugir do paradigma de “como as instituicbes democraticas liberais
podem assegurar representacao, prote¢ao de dados e direito a privacidade para
como contestar o regime de reconhecimento algoritmo e as decisdes de
inteligéncia artificial (1A)” (SuB3, 2022, p. 2, traduc&o nossa). Segundo a autora, o
sistema algoritmico € Ilimitado em reconhecer todas as possibilidades
identitarias, mas ainda assim promove padrées do que & importante e “constréi
uma concepgao particular de democracia — uma em que o privilégio branco, por
exemplo, permeia a vida diaria e as instituicdes” (Suf3, 2022, p. 11, tradugéo
nossa). Por isso, frequentemente apresenta vieses discriminatérios de raca e
género e limitacbes a autodeterminagdo democratica. Assim, propde uma
soberania digital repensada a partir do "direito a n&o identificagdo" apoiada em
estudos queer e decolonial, alertando para os aspectos de segmentacédo e
vigilancia social e defendendo o direito ao anonimato e de ser livre de governos
automatizados.

De acordo com Guerra Gonzalez, Suarez Estrada e Cerratto-Pargman
(2022), no Sul Global destacam-se praticas sociais que defendem tecnologias
digitais assentadas na diversidade dos territorios. Essa perspectiva apoia-se no
conceito de "tecnodiversidade" (Hui, 2020), que se opde a ideia de uma unica
tecnologia dominante, preferindo uma multiplicidade de "cosmotécnicas"
oriundas de realidades especificas. Essa abordagem considera a soberania

digital como crucial para a autonomia das comunidades.
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Sob essa perspectiva, Pinto (2018) concebe a soberania digital como um
combate ao colonialismo digital, que se da a partir de uma dominagédo de
empresas de tecnologia sobretudo estadunidenses e chinesas em paises
economicamente vulneraveis, com problemas criticos ligados a inovacéo e a
pesquisa, acesso digital e protecao de dados. Isso estabelece uma dependéncia
tecnoldgica que pode comprometer a seguranga e privacidade, sujeitar nagdes
e seus cidadaos e resultar na interrupgcao de servigos essenciais.

Particularmente no contexto de cidades inteligentes, Morozov e Bria
(2019) entendem que enquanto ndo houver arrojados ajustes contra os prejuizos
do neoliberalismo predatério e de sua cartilha de austeridade (infraestruturas
publicas sob controle privado, redugcdo do acesso a politicas sociais,
financeirizagcdo da vida urbana, aumento da concentragcdo de renda, entre
outros), as cidades necessitam encontrar meios de manter sua autonomia,
tracando politicas para equacionar suas relagdes com os fornecedores de
tecnologia. Essa soberania digital também “denota a capacidade dos cidadaos
de terem voz e de participarem na operacao e na destinacao das infraestruturas
tecnolégicas que os rodeiam" (Morozov; Bria, 2019, p. 79). Para esses autores,
pensar, hoje, no direito a cidade, passa por vincula-lo a soberania digital. Como
exercer esse direito numa cidade onde um cartdo smart regula 0 acesso a
recursos e infraestruturas que sao controladas por corporagdes? A luta pelo
direito a cidade perde sua forgca se desligada de um trabalho conjunto em

beneficio da soberania digital.

2.1. Como reagir? Medidas pragmaticas para a soberania digital

As cidades n&o tém condigdes de competir com as Big Techs, por isso a busca
por uma cidade inteligente progressista deve reconhecer que o modelo de
operacao nao ocorre de forma local, mas global e nacionalmente. E preciso olhar
para a questao da soberania digital de forma macro. Por isso, a mudancga deve
ocorrer nos niveis internacional, nacional, estadual e municipal (Pinto, 2018;
Morozov; Bria, 2019).

A reacdo comega com independéncia para desenvolver politicas
desvinculadas de acordos de comércio bi ou multilaterais que blindam a
intervengao sobre empresas globais. E a partir dai repensar as relagcdes dos
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territérios com infraestrutura, tecnologia e dados. Nesse sentido, a soberania
digital apresenta-se como atitude proficua para que as cidades tenham algum
grau de autonomia na orientagdo de suas tecnologias e no desenvolvimento de
seu territério (Morozov; Bria, 2019).

Trata-se de expor os danos de modelos econdbmicos de grandes
plataformas, como a Uber e Airbnb, que geram concorréncia desleal aos
mercados locais, aumento da precarizagao do trabalho, escalada no prego dos
imoveis, gentrificagao de bairros e discriminagao algoritmica. Depois, apresentar
alternativas para usar a tecnologia a favor das pessoas e da economia local. E,
por fim, realizar experimentos, repensando a no¢do de mercado de dados das
cidades. Para Morozov e Bria (2019, p. 89) “as cidades precisam se apoderar de
dados coletivos sobre pessoas, sobre o ambiente, sobre objetos conectados,
sobre o transporte publico e sobre o sistema de energia e precisam fazé-los
circular como bens de uso comum”. Segundo os autores, o esforgo mais
ambicioso em nivel de cidade se daria na apropriagdo dos aspectos principais
das cidades inteligentes: de sensores e capacidade computacional a inteligéncia
artificial e dados, porém muitas vezes isso nao é financeiramente viavel.

Ha outros esforgos menos dispendiosos. O controle social promovido por
movimentos sociais, mesmo antes do mercado de TICs nas cidades, ja traz bons
resultados. Trata-se de medidas como: auditoria de contratos, transparéncia em
licitagdes, supervisdo de empresas ligadas a parcerias publico-privadas (PPPs)
e delagéo de praticas corporativas inadequadas (Morozov; Bria, 2019).

Outra recomendacao € exigir o uso de softwares livres e opgdes de codigo
aberto nos contratos. Com isso, pode-se diminuir a dependéncia de tecnologias
proprietarias, proteger os dados dos cidaddos e evitar a concentragcao de
mercado. Além disso, permite uma maior acessibilidade aos servigcos publicos e
interoperabilidade entre sistemas para cooperagdo entre cidades, 6rgaos
governamentais e outras entidades. Ainda facilita a auditoria, transparéncia e
participacdo democratica (Pinto, 2018; Morozov; Bria, 2019; Stallman, 2014).

Também é necessario recuperar o controle sobre os dados e denomina-
lo como infraestrutura publica, assim como agua e eletricidade. E compreender
que os dados gerados pelos cidadaos a eles pertencem. Assim, outra medida

importante é transferir a propriedade de dados das empresas para as cidades e
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os cidadaos, fazendo com que as grandes plataformas compartiihem dados de
interesse publico para serem usados pelo governo, organizagdes sociais, e
outros atores locais para gerar valor publico (Bria; 2020).

Além de uma regulagao justa para tributagao de plataformas e empresas
de tecnologia, também é importante requerer transparéncia em algoritmos e
acesso a dados e metadados (Pinto, 2018; Morozov; Bria, 2019). Nessa diregéo,
0 marco regulatorio ndo deve se limitar ao abuso de poder de mercado, mas
considerar que essas empresas também exercem dominio sobre servigos
digitais essenciais em areas como mobilidade, por exemplo. E, portanto, deve
contribuir para que as instituigbes democraticas mantenham o controle sobre os
servigos publicos oferecidos (Busch; 2021).

No entanto, € importante ter uma visao integradora de elementos como
infraestrutura, dados e clareza no uso de algoritmos. Nao basta obrigar
empresas a compartilhar os dados que coletam sem ter acesso aos algoritmos
e infraestrutura para maneja-los. Assim, regulagdo de dados e recuperagao de
infraestrutura devem caminhar juntas (Morozov; Bria, 2019).

Prover infraestruturas digitais publicas ou alternativas, neutras e
descentralizadas, também €& essencial para garantir acesso a internet para
populacdes desfavorecidas e estimular o desenvolvimento local de aplicativos e
servicos (Cadon, 2014; Morozov; Bria, 2019). Além disso, servidores autdnomos
sustentados por trabalho voluntario e/ou financiados por usuarios e outros tipos
de mantenedores promovem uma internet fundamentada em valores
compartilhados, em que os administradores tém como objetivo auxiliar
realizacbes comunitarias, e ndo visam a propoésitos comerciais (De la O, 2014).

Ainda assim, alcangar a soberania digital demanda a implementagao de
politicas amplas que incentivem a criagdo de solu¢des nacionais fundamentadas
em padrdes diferentes daqueles das grandes corporagdes de tecnologia, mas a
partir de diretrizes de direitos humanos e voltadas para os desafios sociais de
cada localidade (Pinto, 2018).

O desafio é muito mais complexo que apenas o0 emprego de tecnologias
no espago urbano, mas estd em rebater modelos politicos e econémicos
excludentes, enfrentando problemas agudos como o0 acesso a recursos nas

cidades (Morozov; Bria, 2019). Também n&o se resume somente a dependéncia
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de fornecedores estrangeiros ou a legislagcdo de dados, mas a caréncia de
politicas abrangentes em todas as esferas. O que requer uma cooperagao entre
administragdo publica, cidadaos e setor privado local (Pinto, 2018).

3. DEBATE MULTISSETORIAL BRASILEIRO E O FORUM DA INTERNET
NO BRASIL

Para explorar as discussdes brasileiras atuais sobre soberania digital foram
estudados trés debates da 132 edigdo do Forum da Internet no Brasil® (FIB13),
realizado pelo Comité Gestor da Internet (CGl.br), em 2023, em Uberlandia
(MG), e transmitido on-line. Essa escolha foi tomada pela importéncia historica
do CGl.br, que foi fundado em 1995 por portaria interministerial como uma
entidade multissetorial para que a internet nacional nao ficasse sob o dominio
apenas do governo, do setor privado ou de pesquisadores. E representa uma
inovagdo democratica brasileira, que teve seu modelo de governanga
reconhecido internacionalmente (Santos; Chevtchuk, 2015). Assim, o FIB
configura-se como um encontro para discussao de politicas digitais alternativo a
eventos tradicionais de cidades inteligentes que tem participagdo limitada ou
nula da sociedade civil (Reia; Cruz, 2023).

O férum, anualmente, reune representantes dos setores publico, privado,
cientifico e tecnoldgico e terceiro setor para discutir questdes relacionadas a
governanga da internet no Brasil. O interesse particular nessa ultima edigéo
ocorre por sua programacado ter apresentado trés mesas que trataram,
especificamente, de perspectivas sobre soberania digital. Foram analisadas, as
mesas: "O papel do Brasil no debate sobre soberania digital e o futuro da
governanga da internet” (O papel [...]. 2023)*, “Sessé&o principal 3 - soberania
digital: em busca de uma agenda comum” (Soberania [...], 2023)° e “Um olhar
brasileiro sobre soberania digital e possiveis fragmentagdes da internet” (Um

olhar [...], 2023)8. Dessa forma, representam uma fragao dos conhecimentos de

30 forum é promovido desde 2011 como um evento preliminar ao Férum de Governanga da Internet (IGF),
encontro global promovido pela Organizacdo das Na¢des Unidas (ONU).

4 Participantes: CGl.br, Governance Primer, LabPol, Ministério do Trabalho e Emprego, Ministério das
Relagbes Exteriores e Unesp.

5 Participantes: CGl.br, Elo, FGV, Coletivo Digital e UFPA.

6 Participantes: Cepi - FGV Direito SP, CGl.br, Google, IP.REC, MTST e Isoc Brasil.



A soberania digital construida pela sociedade civil brasileira diante da agenda das Cidades Inteligentes

diferentes setores da sociedade para melhor contextualizacdo do debate
nacional acerca do tema.

No evento, essas discussdes ocorreram de forma abrangente, néo
apenas como resposta as cidades inteligentes. Elas trataram dos desafios
brasileiros frente a um contexto global de intensa digitalizagao e de concentragao
de poder das big techs. Independentemente disso, os topicos tragam um paralelo
com a abordagem de Morozov e Bria (2019); conectam-se nos caminhos para
se alcancar alguma autonomia frente a esses grandes conglomerados e no
entendimento de que a batalha também deve ser travada nas escalas nacionais
e internacional. A analise, entdo, apoia-se nas visdes mais ressonantes para
compreender como o assunto € percebido e quais os principais aspectos
observados. Para isso, optou-se por organizar as ideias por temas a partir das
relagdes entre eles.

No contexto brasileiro, o termo também adquire uma diversidade de
ideias. Segundo pesquisadores da CEPI-FGV e ISOC Brasil que participaram
das discussbes, até maio de 2023, mapearam-se 242 documentos
(governamentais, cientificos, do terceiro setor efc.), que abordam 12 aspectos
(ainda em constru¢do), como autodeterminagdo do individuo, poder de regular
do Estado e acesso a internet (Soberania [...], 2023).

De forma semelhante, as concepgdes sobre soberania digital abordadas
pelos participantes nas trés mesas do FIB13 também sao variadas. Conforme
observado no Quadro 1, podem ser agrupadas a partir de nove perspectivas.
Passam pela protecao de dados estratégicos do pais e de dados pessoais, pelo
desenvolvimento de infraestrutura, tecnologias nacionais e inovagdes sociais,
pela apropriagdo de tecnologia pelos trabalhadores e pela regulagdo do
ambiente digital. Apesar das particularidades, pdem énfase na autonomia
coletiva. Evangelista, do CGl.br (Soberania [...], 2023), no ultimo painel, conclui:
"uma coisa que esta bastante clara € que essa soberania ndo € s6 uma
soberania de individuos, mas € uma soberania de uma sociedade que é capaz

de administrar a sua vida e planejar o seu futuro".
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Quadro 1: No¢oes de soberania digital no FIB 13

Perspectiva

Descrigao

Ciberseguranca

Protecao de redes, dispositivos, sistemas e dados em resposta ao
poder de vigilancia da tecnologia que teve seu estopim nas
revelagdes Snowden.

Fragmentagéo da internet

Atitude de protegao dos paises em relagéo a aspectos como
vigilancia, espionagem industrial, protecao a identidade cultural, entre
outros, a partir do controle do fluxo de dados na internet, mas que
pode trazer riscos as caracteristicas essenciais da internet.

Governanga global da internet

Papel dos Estados para determinar prioridades e bases de
cooperagao referentes aos procedimentos de uso e evolugéo da
internet.

Regulagéo

Capacidade dos Estados em regular o ambiente digital, fazendo com
que os players da internet cumpram as legislacdes locais.

Soberania de dados,
colonialismo digital e
capitalismo de vigilancia

Autonomia sobre os dados gerados por um pais, questionando a
forma de rentabilizagdo que as plataformas obtém dos dados cedidos
pelos usuarios, além de suas técnicas de monitoramento e de
sugestionamento.

Soberania de Estado e
relagdes internacionais

Busca por espagos de autonomia no cenario internacional para fazer
valer os interesses nacionais, fortalecendo as capacidades
regulatérias e produtivas do pais ao longo de toda a cadeia da
industria digital.

Soberania digital popular

Apropriagdo das TICs para fortalecer a luta dos trabalhadores e dos
movimentos sociais.

Conjunto de politicas publicas
e desenvolvimento de
tecnologias locais e sociais

Desenvolvimento de solu¢des tecnolégicas locais e sociais segundo
as necessidades e caracteristicas dos territorios que contribuam com
o desenvolvimento local e favorecam instrumentos de cidadania, com
politicas de incentivo dos governos.

Soberania sobre as

Autonomia sobre os dados por meio de uma infraestrutura essencial

infraestruturas que hospede e processe dados sensiveis como saude, educagéo e
previdéncia dentro do pais.
Fonte: Dados basicos: O papel[...] (2023); Soberania [...] (2023); Um olhar [...] (2023). Elaboragéo prépria.

Ha também uma contextualizagao sobre os reflexos da conjuntura global
na doméstica. Conforme Pigatto e Pereira da UNESP (O papel [...], 2023), o
poder do setor privado estadunidense sobre os padrbes da internet vem sendo
contestado. A China passa a adotar um forte regime de controle de dados e a
UE a desenvolver um arcabougo de regulagdes de protecdo de dados e de
plataformas. O Brasil, por sua vez, traca um caminho semelhante a UE. A LGPD,
por exemplo, tem uma correspondéncia com a General Data Protection
Regulation de la. Além disso, o pais ja teve maior protagonismo nos debates
globais e vinha adotando um modelo multissetorial, mas frente a instabilidade
politica de 2016, sua atuagao se arrefeceu. Moncau, do Google (Um olhar [...],

2023), por sua vez, vé o MCI como um avango para que as autoridades
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obtenham dados e penalizem crimes cometidos, porém, alerta sobre os limites
das leis locais e € contrario as determinagdes sobre a localizagado dos dados.

Entretanto, Andrade, do Ministério de Rela¢des Exteriores (O papel [...],
2023), afirma que o Brasil deve fomentar todo o ciclo da cadeia econémica digital
para que seja possivel gerar negocio. Maia, do Ministério do Trabalho e Emprego
(O papel [...], 2023), enfatiza aspectos ligados a produgao de insumos, a exemplo
dos semicondutores: enquanto EUA e UE retomam sua produc¢ao, o Brasil ndo
tem iniciativas relevantes, impactando sua producao de roteadores e switches.
Belli, da FGV (Soberania [...], 2023), lembra que €& preciso considerar o
abastecimento elétrico para alimentar grandes servidores.

Mielli, do CGl.br (Soberania [...], 2023; Um olhar [...] 2023), aponta que,
nos ultimos anos, foram adotadas politicas subalternas a interesses econémicos
externos, a exemplo do acordo do governo Bolsonaro com a Starlink de Elon
Musk para fornecer internet na Amazdénia. Ela avalia que ha muitos desafios,
mas entende que agora n&o ha um alinhamento automatico com o Norte Global.
Cita a retomada do Centro Nacional de Tecnologia Eletronica Avangada S.A.
(Ceitec), unica estatal que produz chips e semicondutores na América Latina, a
recomposi¢cao do Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico
(FNDCT) e a ampliagéo do Programa de Apoio ao Desenvolvimento Tecnoldgico
da Industria de Semicondutores (PADIS). Ela defende ainda politicas de
incentivo a infraestrutura em areas estratégicas, mecanismos de
desenvolvimento cientifico e tecnoldgico, e um mercado nacional de tecnologias
voltados as necessidades dos territérios; por meio de solugcbes que considerem
a diversidade da populagdo, contribuam com o desenvolvimento local e
favoregcam instrumentos que reforcem a cidadania. Mielli (Soberania [...], 2023)
questiona: "se isso [dados de trafego urbano] fosse revertido para [...] uma
politica publica de transporte [...], nés teriamos um avango muito importante; por
que essas plataformas precisam ser internacionais?". Barbosa do MTST (Um
olhar[...], 2023) advoga por uma regulagao sistémica de plataformas e pelo apoio
ao cooperativismo para que os trabalhadores se apropriem dessa economia.

Sobre o uso das plataformas na area da educacdo, Saraiva, da UFPA
(Soberania [...], 2023), sopesa: "a gente ndo tem o controle sobre 0s nossos

dados, [...] tem precarizagdo dos empregos dos nossos alunos, dos técnicos”.
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Por conta da competicdo, os estudantes e profissionais da computacdo nao
conseguem desenvolver servigos de e-mail, chat efc. Na Europa, os dados sao
processados por empresas locais, a partir de softwares livres via redes de
colaboracéo e protocolos federados.

Moncau (Um olhar [...], 2023) diz que o desenvolvimento de tecnologias
locais deve acontecer sem atrapalhar o progresso da propria tecnologia. E
chama a atengao para situag¢des de vulnerabilidade e acesso indevido do proprio
Estado. Mielli (Um olhar [...], 2023) coloca a LGPD como movimento inicial para
devolver a titularidade dos dados aos brasileiros, mas que € preciso trazer a
sociedade para definir quais dados devem ou ndo ser coletados. "Ha uma
discussao importante sobre privacidade de dados, que é evidente que tem que
estar [...], existe toda uma politica ligada a dados abertos, que é fundamental
para ajudar a fomentar negécios, mas as vezes falta uma visdo um pouco de
conjunto”, avalia Andrade (O papel [...], 2023).

Conectividade significativa e educagéo digital sdo vistas como primordiais.
Para Barbosa (Um olhar [...], 2023), é preciso viabilizar acesso pleno a internet,
preco viavel e dispositivos adequados. Segundo Belli (Soberania [...], 2023), no
Brasil e na maior parte da América Latina, a franquia de internet é limitada,
problema aprofundado pelo zero rating (acesso sem custos a aplicativos
patrocinados). A india, ao proibi-lo, conseguiu reduzir os precos, alcancar uma
conectividade significativa e fomentar solu¢gdes nacionais.

De Vasconcellos, da Elo (Soberania [...], 2023), salienta que os
orcamentos do setor financeiro destinado a ciberseguranga crescem sem refletir
necessariamente na protecdo as pessoas. Houve, por exemplo, aumento de
fraudes para obtencao de dados confidenciais (como senhas de cartdo bancario)
que dependem menos das tecnologias e mais do usuario. Assim, a educagao
sobre como utilizar as tecnologias € fundamental. Belli (Soberania [...], 2023)
defende que deve ser multigeracional e, Maia (O papel [...], 2023), que é preciso
capacitacao para suprir um déficit grande na area de tecnologia. O uso da lingua
portuguesa nos processos de treinamento de IA foi outro fator valorizado, bem
como a cooperagao entre governo, setor privado e sociedade civil, para

implementar politicas publicas digitais.
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E certo que as visdes variam segundo o tipo de ator que a defende, mas
fica claro que é pela autonomia coletiva. Nota-se pontos comuns e relagdes de
interdependéncia nos aspectos abordados e uma necessidade de intensificar a
integracdo. Alguns seguem tendéncias globais, mas numa adequagao as

caracteristicas locais.

4, AS SOBERANIAS DIGITAIS PROPOSTAS PELA SOCIEDADE CIVIL
BRASILEIRA

Nesta parte, estuda-se como quatro iniciativas desenvolvidas por organizagdes
da sociedade civil brasileira constroem soberania digital para resistir a férmulas
tecnossolucionistas e garantir direitos digitais e o direito a cidade.

O levantamento dessas iniciativas foi feito, principalmente, por meio da
revisdo da literatura de tipo narrativo, sem pretensao de esgotar as fontes de
informagdo, em que os temas de cidades inteligentes, soberania digital e
participacado social atravessam-se. Pode-se mencionar trés fontes como base
inicial desse levantamento. O estudo critico sobre cidades inteligentes e
engajamento civico no Brasil desenvolvido por Reia e Cruz (2023); a lista de
participantes da Carta Brasileira para Cidades Inteligentes (Brasil, 2020), em
especial das organizagdes da sociedade civil; e as discussdes sobre soberania
digital na 132 edicdo do Férum da Internet no Brasil que envolveram
organizagdes e movimentos sociais (Um olhar [...], 2023). Tais fontes também
foram complementadas pela propria experiéncia profissional de um dos autores
deste artigo, especificamente, com o mapeamento de stakeholders sobre temas
relacionados a direitos digitais ao longo do ano de 2021.

Tendo em vista as restricdbes de tempo e recursos humanos para
realizacdo dessa pesquisa (que por esse motivo também ndo se propde a ser
um levantamento sistematico), foram priorizadas iniciativas que pudessem
contemplar diversos tipos de organizagao, bem como de diferentes areas e
estratégias de atuacdo de forma a enriquecer as analises. Além disso, as
iniciativas selecionadas se sobressairam por sua forte incidéncia politica que
encontrou ecos na literatura critica e por serem encabegadas por organizagdes
de reconhecimento publico nos campos de direitos humanos, direitos digitais e

reforma urbana.
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Sendo assim, tanto a campanha #TireMeuRostoDaSuaMira (2022) quanto
o Programa de Emergéncia para a Soberania Digital (Carta [...], 2022) contaram
com a representatividade de uma coletividade importante. Foram mais de 50
organizagbes sociais e 500 assinaturas de pesquisadores e ativistas,
respectivamente. Ambas as iniciativas mobilizam a agenda nacional em torno
dos problemas ligados as cidades inteligentes. Enquanto a primeira trata do
reconhecimento facial no espago urbano - uma das ofertas prioritarias do
mercado de TICs nas cidades; a outra pressiona por infraestruturas digitais
publicas e pelo fomento a producdo local de tecnologias, diminuindo a
dependéncia das Big Techs. O relatério Cidades inteligentes e dados pessoais:
recomendacgbes e boas praticas (Santos, 2022) e o Nucleo de Tecnologia do
MTST (2023) dedicam-se a realidades mais localizadas. O relatério destaca as
implicagdes da agenda das cidades inteligentes, principalmente relacionadas a
protecdo de dados pessoais, em 14 municipios brasileiros, e o0 nucleo de
tecnologia pensa na apropriagédo das TICs com foco em populag¢des vulneraveis
- sendo que o movimento atua com cerca de 35 mil familias em todo o pais (Dip,
2017).

Por certo que ha outras iniciativas passiveis de analise. Aqui poderiam ser
examinadas, por exemplo, o projeto Coc6zap (Data_lab, 2022) para participacéo
cidada em torno de questdes de saneamento basico em favelas do Complexo da
Maré, no Rio de Janeiro, ou, entdo o "Plano de A¢ao para o Cooperativismo de
Plataformas no Brasil" em defesa de politicas publicas que favoregam
tecnologias digitais de carater comunitario e plataformas de trabalho decente
(Grohmann, 2022). Ou ainda buscar iniciativas que centralizassem demandas
identitarias, ligadas a raca e género, ou em prol do meio ambiente.

Considerando, entao, tais potencialidades e limitacdes, o estudo procura
explicar os motivos que inspiraram essas organizagdes, as solugdes
encontradas e as acgdes por elas realizadas. Para tal, além da analise
documental, também foram realizadas entrevistas com pessoas envolvidas nas
iniciativas, que sdo membros ou ex-integrantes das organizagdes realizadoras -
e codificadas no texto como: Entrevistada A, Entrevistada B e Entrevistada C. A

ultima iniciativa ndo contou com entrevista, por isso optou-se pela analise do
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debate Soberania digital e autonomia tecnoldgica: um plano de emergéncia
(Podcast Tecnopolitica, 2022) realizado por alguns de seus autores.

4.1 Cidades inteligentes e dados pessoais - recomendagées e boas
praticas: guia para compra e uso de TICs

O relatério Cidades Inteligentes e Dados Pessoais: Recomendagbes e Boas
Préticas foi realizado pela Artigo19, Internetlab e Lapin — organiza¢des sem fins
lucrativos focadas em direitos humanos, politicas publicas e tecnologias. Embora
independente, é tratado como produto da Carta Brasileira para Cidades
Inteligentes (CBCI), desenvolvida pelo Ministério do Desenvolvimento Regional
(MDR) em 2020, na qual participaram diversos setores da sociedade, incluindo
as organizagdes realizadoras. Funciona como um guia de orientacédo a
municipios para analise de compra e uso de tecnologias que processem dados
pessoais. Foi motivado pelos debates no ambito da CBCI e inspirado pela LGPD
e pelos Principios Orientadores da ONU sobre Empresas e Direitos Humanos
(Santos, 2022).

A gente estava sentindo uma falta assim no debate publico mesmo de
temas de privacidade associados a infraestrutura publica, né?
Infraestrutura urbana. [...] E essa percepgéo porque tinha pouca gente
especializada [...] em protegcdo de dados. [...] Nao tinha nenhum
especialista, né, em LGPD [nas discuss6es da CBCI], e eu trabalho
bastante com LGPD (Entrevistada A).

A Entrevistada A’ explica que o relatério foi motivado por um déficit no
debate sobre protecdo de dados com um olhar atento a LGPD nas cidades
inteligentes. E esclarece que o debate da CBCI foi mais abrangente e que o
relatorio é especifico e pratico nesse ponto.

O relatério faz um levantamento das principais TICs implementadas em
14 cidades das cinco regides do pais, de pequeno, médio e grande portes.
Depois, traga um diagndstico dos seus impactos nos seguintes setores da
administragao publica: conectividade, mobilidade urbana, educacgéo e seguranca
publica, abordando tecnologias como wifi publico, aplicativos para servigos
publicos, semaforos inteligentes, plataformas de ensino remoto,

videomonitoramento e reconhecimento facial.

7 ENTREVISTADA A. Depoimento. Entrevistador: Jacqueline Guimaraes. [S./.: s.n.], out. 2022. Entrevista
on-line. 1 arquivo mp4 (64 min 50 s).
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Observaram-se riscos ou violagao de direitos relativos a seguranca dos
dados, a discriminacdo baseada em género, raga e orientacdo sexual, a
desigualdades no acesso a servigos publicos e a despropor¢ao entre beneficios
e riscos do uso de tecnologias biométricas. Tudo isso atravessado por acesso
indevido de empresas a dados pessoais e a inexisténcia de dispositivos nos
contratos que estabelegcam critérios sobre a utilizacdo desses dados. Frente a
isso, o documento traz recomendacdes para contratagcdes publicas, ndo apenas
ligadas a critérios financeiros, mas a protecao e privacidade de dados.

Seu propdsito é “[...] ajudar a levar, para o gestor que esta pensando qual
tecnologia usar, um set de perguntas, assim, para ver se aquilo tem justificativa
dentro da Lei Geral de Protecao de Dados" (Entrevistada A). As recomendacgdes
abordam praticas como: uso de software livre; analises prévias a contratacio;
adequacao a padrdes de direitos humanos; divulgagao de relatorios de impacto;
transparéncia para controle publico; politica de dados abertos; correcao de
vieses de discriminagdo e desigualdades sociais; direito a propriedade dos
dados pela administragdo publica ou estabelecimento de regras para uso
corporativo, e clausulas de seguranca da informagao (Santos, 2022). Transita
por orientagcbes para que 0s municipios ndo se tornem dependentes dos
fornecedores, adotem TICs que atendam suas necessidades, mitigando riscos a
direitos e favorecendo a participacao democratica.

O relatério tem uma definicdo prépria de soberania digital focada na

autonomia dos dados:

A soberania digital € compreendida como o poder, ou a autonomia, de
cidadas e cidadaos, governos e organizagées, sobre os seus
dados, ndo podendo este, portanto, ser cerceado por — ou
subordinado excessivamente a — nenhum outro poder (Santos, 2022,
p. 75, grifo nosso).

Nesse caso, a soberania digital ndo engloba, exatamente, a autonomia
sobre as tecnologias em si, ou questdes de infraestrutura. Ela admite de forma
critica, mas nao estrutural, a relagcédo entre os gestores municipais e 0 mercado
de cidades inteligentes, pois ela parte do diagnostico sobre esse mercado para
tentar reequilibrar a troca, estabelecendo diretrizes para as compras das
solugdes, sem deixar de colocar reflexdes sobre a pertinéncia de determinada

TIC frente ao beneficio social e de outros tipos de cooperacéo.
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4.2 #TIREMEUROSTODASUAMIRA: campanha contra o uso do
reconhecimento facial na segurang¢a publica

A campanha #TireMeuRostoDaSuaMira (2022) é realizada pela Coalizdo
Direitos na Rede (CDR) e por mais de 50 organizagdes da sociedade civil ligadas
a direitos humanos e digitais, contando ainda com mais de 370 assinaturas
pessoais em seu manifesto. Langada em 2022 no FIB12, trata-se de uma
mobilizacdo pelo banimento de tecnologias de reconhecimento facial na
segurancga publica. Levanta evidéncias do uso abusivo e pouco transparente e
comunica os riscos do rastreamento de pessoas de forma individual.

Segundo a Entrevistada B?, a discussao na CDR iniciou-se em 2020, ao
acompanhar o debate internacional sobre o impacto dessa tecnologia na
seguranga publica. Grandes empresas como Amazon e Microsoft ja deixaram de
vendé-la por falhas na identificacdo de pessoas. Cidades como Sao Francisco,
nos EUA, e Cambridge, na Inglaterra, proibiram o seu uso pela policia. No Brasil,
a tecnologia vem sendo empregada por empresas chinesas como a DaHua e a
Hikvision.

Ha uma forte pressao, conforme a Entrevistada B, para que as cidades
brasileiras comprem essas tecnologias. Parte significativa sdo doacgdes
empresariais, em que a moeda de troca podem ser os dados coletados e sua

aquisicao nao é de apenas um espectro politico.

Foi uma politica [...] quando o Moro era ministro; que foi destinado parte
do Fundo de Segurancga Publica para aquisicao dessas tecnologias [...].
A Bahia é um dos principais lugares [...], entdo ndo necessariamente é
s6 uma politica de governos que a gente possa ter como autoritario,
porque na Bahia é o governo do PT [...] (Entrevistada B).

Desmistifica a ideia de que essas tecnologias trazem maior protecao as
pessoas, mostrando como é alarmante os riscos que pode gerar, por meio de
estudos, noticias e outras evidéncias. Primeiro, aponta sua ineficacia, por
apresentar falsos positivos e vieses discriminatérios, com falha na identificacéo
de pessoas pretas, especialmente de mulheres. Depois, desmonta qualquer
possibilidade de aprimoramento da tecnologia e coloca em xeque sua utilizagao,

pois esse tipo de vigilancia em massa e perene viola, por si s, direitos como a

8 ENTREVISTADA B. Depoimento. Entrevistador: Jacqueline Guimaraes. [S.1.: 5.n.], nov. 2022. Entrevista
on-line. 1 arquivo mp4 (96 min. 16 s).
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liberdade de ir e vir e a presungao de inocéncia. Sdo tecnologias usadas nas
ruas, nos reldgios e no transporte sem consentimento sobre o uso de dados
biométricos (Tire [...], 2022).

Por isso, propde o estabelecimento de normas para sua proibicao, a
interrupcao dos projetos em curso, a disponibilizacdo de relatério de impacto,
exigido pela Autoridade Nacional de Protecdo de Dados (ANPD), e o desenho
de planos de reparagdo. Defende que bancos, agéncias de cooperacgdo e
empresas rejeitem investimentos em tais projetos e parem de promové-los. E
busca mobilizar instituicbes como Defensoria Publica e Ministério Publico para
barrar seu uso.

Também ha uma agenda de conversas institucionais, com parlamentares,
sistema de justica e Tribunais de Contas, por exemplo. Assim, esforgos séo
articulados com diferentes forgas politicas locais para alcancgar objetivos de
forma mais particular (Entrevistada B).

A iniciativa parece aludir a uma soberania digital apoiada no direito a ndo
identificacdo. Nao se limita as falhas da tecnologia, mas é radical na recusa da
sua utilizagado na seguranga publica.

4.3. Nucleo de tecnologia do MTST: tecnologia por e para quem faz as lutas
sociais nas cidades

O nucleo de tecnologia do MTST funciona como um dos 13 setores de operagéo
de um movimento de carater popular e urbano que, ha 26 anos, busca
aprofundar a luta por moradia. A funcado do nucleo, em especial, € inserir uma
agenda de soberania digital popular no debate politico, e fortalecer o movimento
por meio de uma educacéo digital critica e profissionalizante e da automatizagao
de tarefas com a construcédo de ferramentas digitais (Nucleo de Tecnologia do
MTST, 2023).

Sua formalizagao é recente e tem pouco mais de trés anos. A Entrevistada
C? lembra que, no inicio, muitos nao entendiam a fungao da tecnologia dentro do
movimento. Mas, frente as manifestagdes de 2013, percebeu-se que o campo
da esquerda estava atrasado nessa discussao e que o MTST poderia lidera-la.

9 ENTREVISTADA C. Depoimento. Entrevistador: Jacqueline Guimaraes. [S.I.; s.n.], maio 2023. Entrevista
on-line. 1 arquivo mp4 (80 min. 18 s).
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O fato de ele estar ligado a um partido de esquerda, o PSOL, reforga sua
incidéncia em politicas mais institucionais.

Afirma que nas eleigdes de 2018 seus militantes comegaram a debater a
influéncia das redes sociais nos resultados, sendo que muitos eram profissionais
de tecnologia. Essas conversas, por sua vez, geraram iniciativas, como, por
exemplo, um curso de desenvolvedores. Paralelamente, observou-se a
necessidade de facilitar algumas tarefas e o App da Vitdria surgiu dai. Ele € um
aplicativo para organizar a base de dados do MTST. Antes dele, todas as
atividades (assembleias, manifestacbes, campanhas de alimentos efc.)
contavam com lista de presenga em papel. Hoje, os coordenadores responsaveis
por orientar os grupos de familias usam o aplicativo, onde os dados sao
armazenados no sistema.

Se muitas tarefas do cotidiano, assim como setores estratégicos do pais,
dependem de TICs que hoje sao de grandes conglomerados, cabe a sociedade
agir para contrapor essa dependéncia, construindo suas proprias ferramentas
(Nucleo de Tecnologia do MTST, 2023). Assim, o nucleo defende cinco pilares
para construir essa soberania, resumidos em: acesso significativo a internet;
letramento digital; trabalho decente, dados e cooperativismo de plataforma;
regulamentacdo sistémica de plataformas; e antivigilantismo urbano
(Entrevistada C).

Contrate Quem Luta (CQL) € um chatbot de WhatsApp para conectar
trabalhadores com quem precisa contratar servicos de babas, encanadores,
mecanicos etc. Como muitos ndo tém acesso significativo a internet, mas ao
WhatsApp por conta do zero rating, optou-se pelo uso da plataforma. Outras
acgdes sao: wi-fi e educacéo digital dentro do Cozinhas Solidarias, automagao de
hortas urbanas, formacao critica em escolas publicas e profissionalizante para a
base. O nucleo participa de debates publicos em eventos e apoia acbes de
incidéncia publica (Entrevistada C).

Essa ideia de soberania digital tem como base a emancipagao popular,
com foco em democratizar a producédo e uso de TICs, que se da a partir do
coletivo, mas inclui o Estado — quando insere, por exemplo, politicas publicas

voltadas a infraestruturas digitais e de regulagéo de plataformas.
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4.4. Programa de Emergéncia para a Soberania Digital: incidéncia politica
para um forte ecossistema tecnolégico nacional

O Programa de Emergéncia para a Soberania Digital foi entregue em carta
aberta ao candidato a Presidéncia da Republica lider das pesquisas do campo
progressista no periodo eleitoral de 2022, Lula, e foi encabegado principalmente
por académicos de universidades publicas — como UFBA, UFPA, UFSC e USP
— e porum grupo de pesquisadores e ativistas. Recebeu mais de 500 assinaturas
e propOds nove medidas para o desenvolvimento de um forte ecossistema
tecnologico nacional. Tragca um cenario de desmantelamento de politicas
publicas de ciéncia e tecnologia, agravado pelo abuso de poder das Big Techs.
E mostra o que o pais perde ao limitar a produgédo de tecnologias locais e ao
fragilizar sua produgéo cientifica (Carta [...], 2022).

No debate Soberania digital e autonomia tecnoldégica: um plano de
emergéncia (Podcast Tecnopolitica, 2022), realizado por alguns dos autores,
evidenciam-se os reflexos do oligopdlio do mercado de computagdo em nuvem.
Nesse debate, Avelino, do Insper, explica que “70% de tudo que esta rodando
na internet esta numa infraestrutura que esta remota aos paises”. Evangelista
adiciona que na pandemia da Covid-19 aprofundou-se o processo de
digitalizacao, e, no afa por retomar as atividades, migrou-se para as plataformas
privadas, reduzindo estruturas dos estados. Além disso, existe uma preocupacgao
com a privatizacdo de empresas como o Servico Federal de Processamento de
Dados'® (Serpro); bem como com a licitagdo do 5G realizada pela Anatel.

Conforme aponta Lefévre, integrante da CDR:

A gente teve uma licitagao para o 5G com entrega gravissima de uma
quantidade do espectro brasileiro que nunca se viu [...] por um valor
extremamente reduzido e com contrapartidas para garantir
universalizagdo muito baixas (Podcast Tecnopolitica, 2022).

A carta aponta o potencial de incremento em massa salarial e no PIB com
a implantagdo de data centers. Além disso, sublinha o risco relacionado a
seguranga da producao cientifica e tecnologica do pais e a autonomia
universitaria, visto que 79% das universidades publicas, segundo o projeto

Educacao Vigiada, utilizam servico de e-mail institucional alocado em servidores

10 posteriormente, a Serpro foi retirada do Programa Nacional de Desestatizag&o (PND) por meio de decreto
publicado no Diario Oficial da Unido em 6 de abril de 2023.
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estrangeiros. A operagéao, portanto, é de extragao de valor econémico e de dados
do governo, da populagdo, da produgédo cientifica, por esses grandes
conglomerados, enquanto ofertam solugbes de modo assimétrico (Carta [...],
2022).

O documento trata de medidas como a criagao de uma infraestrutura
federada para repositério de dados académicos, o financiamento de data
centers, a formagao de equipe multidisciplinar no MCTI para buscar solugdes
que considerem a tecnodiversidade brasileira, a capacitagao de profissionais
para o servico publico em parceria com o MEC e o fomento de arranjos
tecnoldgicos locais e cooperativas de trabalhadores. Abrange ainda a promogao
de centros de pesquisas para desenvolver tecnologias envolvendo IA,
automacao, computacao quantica etc., o uso do poder de compra da Unido para
superar as caréncias tecnoldgicas, e a restauragdo da Telebras'' como parte de
uma politica de combate as desigualdades digitais.

De acordo com Amadeu, da UFABC, (Podcast Tecnopolitica, 2022),
apoia-se na tecnodiversidade, por meio da valorizagao da inventividade coletiva

e das caracteristicas socioculturais e historicas do pais.

Ela [carta] traz uma ideia de soberania que nao é s6 estatal, [...] nossa
sociedade [...] tem direito sobre os seus dados [...]. Ndo é s6 a velha
autonomia do desenvolvimentismo, a gente tem na carta a ideia de
tecnodiversidade [..] — se 0s negros comegarem a serem
desenvolvedores de tecnologia, se as mulheres comecarem a
desenvolver [...], elas vao colocar as suas caracteristicas na tecnologia
[...] (Podcast Tecnopolitica, 2022, grifo nosso).

O direito a tecnodiversidade junto a ampliagdo de acesso podem ser
viabilizados pelo apoio a arranjos produtivos comunitarios e redes comunitarias
autébnomas. No debate, Tibirica, do Coletivo Digital, acrescenta: “o governo vai
ter que investir [...] nos fazedores de inclusao digital. O que significa [...] financiar
aqueles que estdao em todos os rincdes do pais inventando formas de estarem
incluidos” (Podcast Tecnopolitica, 2022).

Isso néo significa replicar os mesmos modelos das grandes plataformas.
A autonomia almejada € a “de inventar novos softwares que estabelegam outras

conversas [...] para que a gente como sociedade possa ter outras solugdes”,

" A Telebras teve sua qualificacdo dentro do Programa de Parcerias e Investimento (PPI) revogada por
meio de decreto publicado no Diario Oficial da Unidao em 6 de abril de 2023.



A soberania digital construida pela sociedade civil brasileira diante da agenda das Cidades Inteligentes

argumenta Evangelista (Podcast Tecnopolitica, 2022). Trata-se “de uma disputa
também sobre os cenarios futuros, né, sobre a capacidade nossa de desenhar
futuros que n&o sejam controlados, né, por essas corporagdes ou por Estados”,
explica Parra, da Unifesp (Podcast Tecnopolitica, 2022). Portanto, a soberania
digital é vista pelo papel do Estado de potencializar a tecnodiversidade do pais,

numa cooperagao com outros atores, populares, académicos e empresariais.

5. DISCUSSAO E CONCLUSAO

As iniciativas analisadas representam diversos caminhos para a construgao de
soberania digital levada a cabo por organizagbes da sociedade civil brasileira.
De qualquer forma, o ponto de partida comum sao os riscos trazidos pela
dependéncia das Big Techs, ao vulnerabilizarem varios ambitos da vida e o
desenvolvimento do pais. Como resposta, cada uma apresenta alternativas para
direcionar as tecnologias ou contesta-las, de modo a garantir o bem-estar das
pessoas e o0 desenvolvimento local.

O enfrentamento é feito de forma especifica a agenda tecnossolucionista
das cidades inteligentes e de maneira estrutural, criando condi¢bes para
solugdes sociais e locais. Apesar de enfatizar mais ou menos a autonomia de
determinado ator, apresentam uma perspectiva que estimula a cooperagao entre
Estado, academia, sociedade civil e setor privado.

O relatério Cidades Inteligentes e Dados Pessoais tem um carater de
mitigacao dos riscos frente ao mercado de solugdes. Ele da relevo a autonomia
da administragao publica perante seus fornecedores e, ao mesmo tempo, propde
procedimentos que facilitam a governanga democratica. A campanha
#TireMeuRostoDaSuaMira aproxima-se do direito a nao identificacdo pela
negacao do sistema algoritmico de reconhecimento e de se deixar governar por
decisbes automatizadas. O nucleo do MTST baseia a soberania digital na
construcdo de poder popular, utilizando principios da soberania digital dos
movimentos sociais. Na base, sdo trabalhadores apoderando-se das TICs, e, no
campo politico, reivindica-se o papel do Estado. O Programa de Emergéncia
parece caminhar por uma espécie de soberania digital de Estado indutor a

tecnodiversidade, criando condicdes a participacdo de outros fazedores de



A soberania digital construida pela sociedade civil brasileira diante da agenda das Cidades Inteligentes

tecnologia. Na tecnodiversidade, encontra uma dire¢ao para nao replicar o
mesmo modelo das Big Techs e para rechagar formas de segregacao.

Sendo assim, foi possivel identificar alternativas brasileiras as cidades
inteligentes privatizadas, que podem ser vistas sob a lente de quatro
posicionamentos em relacédo as TICs: mitigacdo dos riscos e boas praticas na
aquisicdo e uso de tecnologias, recusa do uso da tecnologia frente ao risco,
apropriagdo popular de tecnologias e desenvolvimento de ecossistema

tecnologico local.

Quadro 2: Posicionamento em relagao as TICS nas iniciativas analisadas

Iniciativas Cidades #Tire meu | Nucleo de | Programa de
Inteligentes e | Rosto da sua | Tecnologia do | Emergéncia para a
Dados Pessoais Mira MTST Soberania Digital
Posicionament | Mitigagao dos | Recusa do | Apropriagao Desenvolvimento de
0s riscos e boas | uso da | popular de | ecossistema
praticas na | tecnologia tecnologias tecnoldgico local
aquisicao e uso de | frente ao risco
tecnologias

Fonte: Elaboragéo propria.

As iniciativas além de recorrerem a diversas taticas de incidéncia publica
sobre politicas digitais e projetos de cidades inteligentes, pode-se destacar a
atuacao de um setor de tecnologia dentro de um movimento social do tamanho
do MTST. Isso reflete o ganho de importancia da soberania digital na luta pelo
direito a cidade no pais.

Tais iniciativas defendem medidas de contrapeso para garantir autonomia
as cidades e aos cidadaos brasileiros. Contemplam uma visdo integradora de
infraestrutura, tecnologia e dados; nao apenas de forma local, mas nacional — e
ainda que as iniciativas analisadas nao proponham uma interferéncia em nivel
global, apoiam-se em tendéncias e parcerias internacionais e, sobrepostas,
podem adicionar caldo a atuacido externa do pais na busca da sua soberania
digital. A essa composi¢do somam-se énfases mais préprias do Sul Global, por
meio da tecnodiversidade brasileira, ou se incorpora uma posi¢ao mais radical
para barrar o avango de tecnologias que passam por cima de direitos
fundamentais.

Para concluir, esse estudo foi desenvolvido numa tentativa de contribuir

com uma narrativa contra-hegemoénica a agenda das cidades inteligentes
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privatizadas a partir de um levantamento representativo, mas nao exaustivo, de
esfor¢cos que vém sendo empregados por atores sociais para que as inovagdes

tecnoldgicas beneficiem em concreto a sociedade brasileira.
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